Прокуратура города Петропавловска-Камчатского направляет информацию для проведения профилактических бесед с несовершеннолетними, размещения её на сайтах и в социальных сетях образовательных учреждений, в целях работы по предупреждению нарушения прав обучающихся.

В повседневной жизни мы используем множество технологичных устройств и приложений: сотовые телефоны, компьютеры, банковские карты, сервис «Госуслуги» и т.д.
Одновременно с развитие технологий появляются новые способы мошенничества, позволяющие ввести граждан в заблуждение с целью получения злоумышленниками выгоды.
Напоминаем, что представители полиции, прокуратуры, ФСБ, налоговой службы и иных государственных органов не звонят через мессенджеры, не просят пройти по ссылкам либо назвать коды из СМС-сообщений, перевести деньги, пополнить баланс телефона, оказать какую-либо услугу.
Представители государственных структур не звонят ночью и не просят перевести денежные средства с банковских карт родителей с целью сокрытия преступления, которое совершил Ваш родственник.
Сроки действия СИМ-карт, как правило, не ограничены. Требования звонящего назвать код из сообщения для продления срока пользования СИМ-картой являются незаконными.
При покупке игр / улучшений в играх осуществляйте оплату только на официальных сайтах, не переводите деньги по номеру телефона либо банковской карты.
При получении бесплатных бонусов, скинов либо выигрышей в конкурсах в онлайн-играх на платформах Roblox, Minecraft, Fortnite и т.д. не нужно вводить данные банковских карт либо коды из сообщений, скорее всего, мошенники пытаются получить доступ к Вашей персональной информации. Официальные розыгрыши не требуют ввода платёжных данных.
Программы для ускорения работы устройства либо открытия доступа к эксклюзивному контенту, скачанные из неофициальных источников, могут оказаться программами удалённого доступа, их установка может дать мошенникам доступ к Вашему устройству.
С осторожностью стоит относиться к сообщениям с просьбой пройти по ссылке и проголосовать за победу в конкурсе и т.д. Такие ссылки могут вести на фишинговые сайты, которые крадут данные аккаунтов.
В том случае, если Вы стали жертвой мошенников не паникуйте и незамедлительно сообщите родителям о том, что произошло.
Будьте внимательны и защитите себя от мошенничества и интернет-угроз!
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